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通过韩剧《幽灵》
了解网络威胁在现
实生活中的可能性  
 

 

利用电子邮件传播恶意代码 

 

韩剧《幽灵》简介 

《幽灵》为 2012 年 5月末开始在韩

国 SBS 电视台播放的电视剧。该剧由

当红影星苏志燮和李妍熙主演，以网

络犯罪和网络刑警为题材。讲述了随

着社交网络的发展而产生的新型犯罪

和与这些犯罪做斗争的网络刑警们的

故事。 

虽然是虚构，但是由韩国顶级综合网

络安全公司-AhnLab 提供技术咨询，

并直接到 Ahnlab 公司现场拍摄，追

求更高的真实性。 

剧中经常出现的监控中心正是

AhnLab 公司的 SOC（Security 

Operation Center）室。不仅提供了

各种网络安全和黑客技术的咨询，还

提供了外景拍摄，AhnLab 公司为这

部剧的完成度做出了极大的贡献。 

 

我们的生活越来越离不开智能手机、平板电脑、互联网、微博、邮件等，人

和人之间的距离越来越近，也越来越远。公车和地铁上，大多数的人在埋头

玩自己的手机。随着网络的发展，我们随时随地可以连接到互联网。你有没

有想过自己的一举一动可能随时被互联网里的“幽灵”监控？苏志燮主演的

韩剧《幽灵》就是讲述了网络刑警侦破高科技犯罪的故事。 

《幽灵》作为一步以网络犯罪为题材的韩剧，剧中使用了大量黑客入侵电脑

技术。很多电视剧观众对剧中的安全技术表示极大的兴趣，更是受到大家的

热议，连不少网络安全领域的专业人士也非常着迷追剧。PPS 网络电视上的

评分高达 9.4，可以看出《幽灵》在中国大陆很有人气。 

人们也好奇，剧中的黑客入侵技术在现实生活中真的可以发生？对此，本刊

对该剧中出现的网络攻击技术中，最有可能威胁到现实世界的几部故事为中

心讲述，提醒人们使用互联网的时候要提高警惕，并关注保护个人隐私。 

剧中数次登场通过电子邮件附件感染对方电脑的恶意代码传播方式。通常病

毒感染是通过不特定多数对象传播，而剧中是针对特定对象传播，称为针对

性攻击（Targeted attack）或者钓鱼攻击（Spear Phishing）。这种攻击预

先选定攻击对象，再配合社会工程学实施的邮件欺骗攻击。 

实际使用在针对性攻击的邮件附件大部分是伪造的文档文件，并不是可执行

文件。当收件人打开文档时，利用漏洞感染用户电脑，用户全然不知。 

通过邮件附件感染恶意代码是经常使用的一种攻击方法，因此现实可发生的

危险极高。用户在打开来历不明的邮件附件的时候一定要谨慎，如果怀疑是

病毒文件，请立即删除。 
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你的个人信息安全吗？ 



 

  
   

  

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

AhnLab 监控中心 SOC 

剧中经常登场的黑客行为和远程监控

的场景是在 AhnLab 公司的

SOC(Security Operation Center)室

拍摄的。 

SOC 室的一个墙面全部共由 18 台的

平面显示屏构成，安全专家时刻监控

客户的网络现状并做出及时响应。 
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剧中，哈迪斯利用 MSN 连线聊天和传输 Excel 文件，顺利地拍到黑客的图

片，虽然只是一张图，但对破案有着关键作用。哈迪斯是怎样做到的呢？首

先利用 Excel 程序的未知漏洞在文档里隐藏恶意代码，当对方打开 Excel 文

档时，恶意代码将隐秘地运行电脑视频程序，开始传送图片。这样的利用未

知漏洞的攻击称为零日攻击（Zero-day attack）。在安全漏洞补丁程序还未

发布之前，阻止零日攻击的方法并不多。最近，入侵企业内部截取重要情报

并破环系统的高级持续性威胁（APT：Advanced Persistent Threat）主要利

用这样的攻击方法。 

虽然零日攻击不是很普遍发生，但是一年有几次是在实际攻击中使用，现实

危险还是存在的。因此为了保护系统，必须安装安全软件并经常更新安全漏

洞补丁。 

 

 

【图-1】文档里隐藏恶意代码传送 

 

【图-2】Ahnlab SOC 室 

利用未知程序漏洞的零日攻击 

DDoS（Distributed Denial of Service），即分布式拒绝服务是使用多台

PC 同时访问特定的网站，服务器超负荷，从而使服务器无法处理合法用户指

令。DDoS 攻击的成功在于确保了多少僵尸电脑。僵尸电脑是指接入互联网的

计算机被病毒感染后，受控于黑客，可以随时按照黑客的指令展开拒绝服务

（Dos）攻击或发送垃圾信息。 

剧中，通过文件共享网站在发布的视频文件里隐藏恶意代码，以此感染多台

电脑。实际攻击者为确保多数僵尸电脑，而采取的方法如下： 

1． 入侵众所周知的网站，利用为恶意代码发布地； 

2． 入侵众所周知的应用程序更新服务器，利用为恶意代码发布地； 

3． 在文件共享网站（P2P），上传引起人们兴趣的视频文件等，发布恶意

代码。 

 

DDoS 攻击和僵尸电脑 

利用远程漏洞的攻击 

通常的网络攻击是按扫描(Scanning)  向服务端口传送攻击代码  系统

权限上升(攻击成功)的顺序进行。 

攻击出发点“扫描”是确认网络运行的主机的工作程序，或是为了对主机进

行攻击，或是为了网络安全评估。扫描是攻击者情报搜集的 3 个组成部分之

一。在足迹打印阶段，攻击者创建一个目标组织的轮廓，包含一些信息例如

它的域名系统（DNS），电子邮件服务器，还有 IP 地址范围。这些信息中大

部分可以在线得到。在扫描阶段，攻击者找到了关于特定 IP 地址的信息，该

IP 地址可以通过因特网进行评估，如他们的操作系统、系统结构和每台计算

机上的服务等情况。在列举阶段，攻击者搜集关于网络用户、工作组名称、

路由表和简单网络管理协议等资料。 

服务端口可以说是系统运行的程序与外部数据通信的通道。通常被称为

Exploit 的攻击代码利用系统或者应用程序的安全漏洞，按照攻击者的意图下

恶意指令。 

攻击者确认服务端口或与此相关的守护程序后，要具备适当的攻击方式。可

以使用众所周知的攻击手段，也可使用未知的、无法阻挡且自己开发的攻击

手段。传播在网上的恶意代码或黑客工具是第一种攻击手段，利用未知漏洞

的零日攻击(Zero-day attack)则是第二种攻击手段。 
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在《幽灵》中，最为引起人们争论的故事情节为电力系统被黑客攻击，从

而导致大规模的停电事故。该事故的起因为电力公司安全部门的职员的 U

盘被人动手脚，通过该 U 盘感染了整个电力系统。虽然是虚构的，但是让

人看得心惊胆战。如果在现实世界发生了这样的情况，它的传播效应是不

可想象的，可能比电视剧更为严重。 

实际上，该主题是从几年前在伊朗核电站发生的被 Stuxnet 攻击事件取材

的。Stuxnet 的持久性和复杂程度震惊了全世界，特别是安全行业。这种

有针对性工业控制系统编写的破坏性病毒让那些相信封闭式的网络在某种

程度上不会受到外部攻击的所有类型系统的运营者瞠目结舌。 

像电力系统之类的社会基础设施没有连接到外部互联网，它在封闭式的网

络中运营。在封闭式的网络，外部的恶意代码可以入侵到内部的唯一途径

是 U 盘之类的存储式移动装置。当 U 盘插入电脑的瞬间，恶意代码将被 U

盘的 AotoRun 功能自动运行，从而感染电脑主机。 

但是，利用 U 盘感染目标的恶意代码不限于 Stuxnet 一个种类。已经有数

多的恶意代码采用了通过 U 盘自动运行功能感染的方式，因此格外注意 U

盘的安全使用。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Stuxnet 和 SCADA 系统 

Stuxnet 蠕虫病毒是 2010 年发现的

世界上首个专门针对工业系统编写的

破坏性病毒，能够利用对 windows 

系统和西门子 SIMATIC WinCC 系统

的 7 个漏洞进行攻击。特别是针对西

门子公司的 SIMATIC WinCC 监控与

数据采集（SCADA) 系统进行攻击，

由于该系统在多个重要行业应用广

泛，被用来进行钢铁、电力、能源、

化工等重要行业的人机交互与监控。

传播途径：该病毒主要通过 U 盘和局

域网进行传播。 

【图-3】通过 U 盘感染系统 

关键基础设施攻击的现实可能性 

 

通过无线局域网(WLAN)窃取个人信息 

智能手机在这几年中取得了突飞猛进的发展，这种发展趋势还在延续。据工

信部电信研究所最新发布的数据显示，今年 4 月，中国智能手机出货量为

1811.4 万部，市场占有率过半。随着智能手机、平板电脑等各类智能终端的

普及率越来越高，对无线网普及的需求也越来越高。 

剧中，我们看到智能手机发送的短信可能被窃取。越来越多的餐饮、休闲娱

乐场所都会提供免费 WiFi，不少人不假思索地使用搜到的免费账号登录上网

的同时，却不知个人信息安全已经遭遇到了威胁。在公共地方使用免费 WiFi

并不安全，通过 wifi 可以窃取个人信息。这让不少习惯用 WiFi 上网的用户

们开始担忧。 

为防止个人信息被黑客窃取，我们建议以下安全守则： 

1. 使用无限网路由器的时候，设置安全功能； 

2. 安全管理无线网路由器的密码； 

3. 不使用无线网时，关闭路由器； 

4. 不使用提供者不明确的无线网； 

5. 通过没有设置安全功能的无线网不使用敏感的服务； 

6. 禁用无线网自动连接功能； 

7. 更改无线网路由器的名称（SSID），并设置为隐藏。 



 

 
 

 
 

 

 

 
 

近年来，随着网上金融交易和网上购物等互联网应用的兴起，个人隐

私信息变成了网络中流动的数据，非法收集、利用、公开个人信息的

机会之门也由此大开。随着个人隐私信息的泄漏，各种敲响网络安全

警钟的事件也陆续发生。去年年底，中国互联网遭遇了史上最大规模

的用户信息泄漏事件，几千万用户账号和密码被公开，个人信息保护

问题被推向舆论的风口浪尖。 

剧中的故事情节几乎都是实际在网络发生的事件为素材改编的。尤其

是剧中运用的黑客工具和反黑工具、以及黑客攻击的安全漏洞都比较

真实。 

《幽灵》播放以来受到了人们的好评，大家纷纷表示新鲜和惊讶，因

为这是在韩国首次以网络犯罪为题材的电视剧。电视剧的传播效应确

实很大，对网络安全一无所知或者略知的人也开始关注个人隐私泄漏

的问题。 

安博士希望通过电视剧《幽灵》，能够告诫人们网络有很多威胁存

在，需要人们在使用互联网时提高警惕。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

关于安博士（AhnLab,Inc.） 

 

安博士的尖端技术和服务不断满足当

今世界日新月异的安全需求，确保我

们客户的业务连续性，并致力于为所

有客户打造一个安全的计算环境。 

我们提供全方位的安全阵容，包括经

过证实的适用于桌面和服务器的世界

级防病毒产品、移动安全产品、网上

交易安全产品、网络安全设备以及咨

询服务。 

安博士已经牢固地确立了其市场地

位，其销售伙伴遍布全球许多国家和

地区。 
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【图-4】安博士公司楼 

结束语 


